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Bakgrund och uppdrag

Sammanfattning

Statens servicecenter dr vil forberedda for att paborja upphandlingen
av systemstdd och drift for det forvaltningsgemensamma e-arkivet
under 2017.

Det finns ett stort intresse bland Sveriges myndigheter for att ansluta
sig till e-arkivtjansten. Det visar en enkét som Statens servicecenter
genomfort. Av de 147 myndigheter som svarade pa enkiten sa
overviger 122 att ansluta sig. Till dessa kommer sju pilotmyndigheter
som blir de forsta att ansluta sig till tjinsten.

Statens servicecenter ska, i samverkan med Riksarkivet, utveckla en
forvaltningsgemensam tjédnst for e-arkiv. Tjénsten kommer att vara ett
s.k. mellanarkiv. Det innebir att myndigheterna ar informationsidgare
och ansvarar for samt styr tillgangen till den information som bevaras
i e-arkivet. Statens servicecenter tillhandahaller tjansten men kommer
inte att ha teknisk tillgang till myndigheternas information.

Inrittandet av den forvaltningsgemensamma e-arkivtjénsten skapar
forutsittningar for ett 6kat och mer effektivt digitalt bevarande inom
statsforvaltningen. Att fler myndigheter borjar e-arkivera bidrar till
okad transparens och forenklad tillgang till offentlig information. Ett
forvaltningsgemensamt e-arkiv ska leda till minskade kostnader for
e-arkivering inom staten som helhet.

Statens servicecenter har tillsammans med 6vriga medverkande
myndigheter analyserat forutsattningarna for ett
forvaltningsgemensamt e-arkiv och vilka specifika krav som maéste
stdllas pa tjdnsten utifran funktionalitet, sdkerhet och réttsliga krav.

Alla 1 projektet medverkande myndigheter har deltagit i analysarbetet
och stir bakom de forslag som tagits fram. Samtliga sju
pilotmyndigheter har skrivit pa en avsiktsforklaring om att ansluta sig
till tjansten.
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Bakgrund och uppdrag

For att kunna genomfora upphandlingen, och ddrefter ansluta
pilotmyndigheterna till tjansten, beddmer Statens servicecenter att det
ar nodvandigt att regeringen;

e bidrar med en finansiering pd 5 miljoner kronor f6r 2017/2018,
varav 3,7 miljoner krivs for ar 2017
e forordningsreglerar anslutningen av myndigheter till tjéinsten'

Statens servicecenter foreslar dven att datum for slutredovisning
flyttas fram till dess att samtliga pilotmyndigheter &r anslutna till det
forvaltningsgemensamma e-arkivet.

" Skalen till detta beskrivs i den delrapport som Iamnades till regeringen den 26 februari 2016 -
En forvaltningsgemensam tjanst for e-arkiv — delrapport, februari 2016, diarienummer 10395-
2015/1221
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Bakgrund och uppdrag

1 Bakgrund och uppdrag

1.1 Bakgrund och regeringens malsattning

I augusti 2014 gav regeringen Statens servicecenter i uppdrag? att i
samverkan med Riksarkivet och sju pilotmyndigheter® utveckla en
forvaltningsgemensam tjdnst for e-arkiv. Skdlen for detta var bl.a. att
“offentliga myndigheter ska sikerstilla tillgangen till allmédnna
handlingar for medborgare, organisationer, foretag och den egna
forvaltningen pa kort och lang sikt”. Regeringen angav vidare att ”en
gemensam tjénst kan forenkla och minska kostnaderna for
myndigheter att infora och anvénda e-arkiv, samt innebdra mojligheter
till besparingar for staten som helhet”. Uppdraget aterges i bilaga 1.

1.1.1 Sakerstalla tillgangen till informationen och
strategi for bevarande

Att sdkerstdlla tillgangen till allmdnna handlingar innebér inte bara att
lagra den digitala informationen. Bevarande innebaér att skapa
forutsittningarna for att informationen ska kunna finnas kvar for all
framtid. Den allménna handlingen (informationen) ska ocksa hanteras
1 ett ssmmanhang som bevarar den rent tekniskt och samtidigt kan
tillhandahélla bade informationen i sig och den dokumentation som
kréavs for att kunna lédsa, forsta, anvdnda och aterutnyttja
informationen dven pa lang sikt. For att genomfora detta krivs bade
ratt teknik och sdkerhet 1 kombination med dedikerade processer samt
ritt kompetens.

En myndighet som utarbetar en strategi for digitalt bevarande 1
enlighet med Riksarkivets foreskrift RA-FS 2009:1 tillimpar en
kombination av lagstiftning, Riksarkivets foreskrifter, standarder och
best-practice. En sddan strategi innebér bland annat att man redan nir
informationen skapas eller inkommer forser den med ritt metadata®,
tekniska format m.m. sd att man pé det séttet kan sikerstélla tillgangen
till informationen bade pa kort och ldng sikt.

2 Regeringsbeslut, Uppdrag att utveckla och anvéanda en forvaltningsgemensam tjanst for e-
arkiv, Naringsdepartementet, 2014-08-14, N2014/3415/ITP

3 Bolagsverket, Energimyndigheten, Fortifikationsverket, Lansstyrelsen i Stockholms I&n,
Lansstyrelsen i Vasternorrlands lan, Post- och telestyrelsen, Statens fastighetsverk

4 Metadata &r "information om data” dvs. centrala begrepp fér att kunna séka fram och styra

atkomsten till informationen. Korrekt metadata ar darmed en forutsattning for korrekt hantering
av informationen néar den bevaras i e-arkivet.
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Bakgrund och uppdrag

1.2 Statens servicecenters uppdrag

I augusti 2014 gav regeringen Statens servicecenter 1 uppdrag att i
samverkan med Riksarkivet utveckla en forvaltningsgemensam tjanst
for e-arkiv. Regeringen gav vidare sju myndigheter 1 uppdrag att delta
1 kravstéllningen samt borja anvinda den forvaltningsgemensamma e-
arkivtjdnsten nir den finns tillgénglig. Enligt direktivet ska tjédnsten
bl.a. utformas sé att den forenklar inférandet samt sanker kostnaderna
for inférande och forvaltning jaimfort med alternativa 16sningar.

Enligt hittills [dimnade direktiv ska delredovisningar av uppdraget
lamnas den 28 februari 2015, den 28 februari 2016 och den 31
december 2016 samt en slutredovisning som ska ldmnas senast den 31
juni 2017.

1.2.1 Projektets syfte och mal

Syftet ar att forenkla for myndigheter att e-arkivera och ddrmed 1
forldngningen dven att gora den offentliga informationen mer
tillgdnglig for exempelvis medborgare, organisationer och foretag.

Projektets dvergripande mal dr att skapa forutséttningar for digitalt
bevarande inom statsforvaltningen genom en etablerad
forvaltningsgemensam e-arkivtjanst hos Statens servicecenter som
myndigheterna kan ansluta till. Ett forvaltningsgemensamt e-arkiv
leder, forutom att informationen blir mer tillganglig, sannolikt till
reducerade kostnader for e-arkivering inom staten som helhet.

1.3 Tidigare delredovisningar

Den 25 februari 2015 lamnade Statens servicecenter och Riksarkivet
in projektets forsta delrapport® av uppdraget till Naringsdepartementet.
I rapporten redogjorde projektet for analysfasens slutsats, d.v.s. att det
inte finns nagra hinder for att gd vidare med uppdraget, samt att det
finns finansiella och ekonomiska forutséttningar for tjansten. I
samband med att rapporten dverldmnades till regeringen tecknade
samtliga sju pilotmyndigheter en avsiktsforklaring® (bilaga 2) med
Statens servicecenter om att ansluta till tjinsten nir det finns pé plats.

5 En forvaltningsgemensam tjanst for e-arkiv — delrapport, februari 2015, diarienummer 10444-
2014/1221.

8 Avsiktsforklaringarna innehaller ett antal 6verenskomna grundlaggande forutsattningar for att
pilotmyndigheterna ska kunna ansiluta.
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Bakgrund och uppdrag

I rapporten forordade projektet en fortsdttning av uppdraget under
forutséttning att regeringen fattade beslut om att forordningsreglera
anslutningen till e-arkivtjdnsten samt finansiera arbetet till det att
upphandling skett.

Den 7 maj 2015 beslutade regeringen om medel for ar 2015.”

Den 26 februari 2016 ldamnade Statens servicecenter och Riksarkivet
uppdragets andra delrapport.®

I den rapporten redogjordes for den modell som arbetats fram inom
projektet. Modellen tillgodoser de krav som maste stéillas utifran
funktionalitet, sdkerhet och réttsliga krav samt syftar till att gora det
enklare att bevara och tillgdngliggdra offentlig information.

Aven i den andra rapporten forordade projektet en fortséttning av
uppdraget under forutséttning att regeringen fattade beslut om att
forordningsreglera anslutningen till e-arkivtjansten samt finansiera
arbetet till det att upphandling skett.

1.4 Den har delrapportens fokus

Denna delrapport fokuserar pa att redovisa den fordjupade analys som
gjorts av personuppgiftsbehandlingen i tjdnsten.

I rapporten redogor vi dven for vad projektet arbetat med under det
géngna dret samt kostnadsuppskattning och tidplan for dterstdende del
av uppdraget.

1.5 Samverkan och samrad

1.5.1 Samverkan med andra myndigheter

Enligt regeringsuppdraget fran augusti 2014 ska uppdraget ske i
samverkan med Riksarkivet samt sju pilotmyndigheter.

Samverkan med Riksarkivet

Statens servicecenter har i samverkan med Riksarkivet arbetat med att
ta fram kraven avseende den forvaltningsgemensamma e-
arkivtjansten. Riksarkivet har fatt limna synpunkter och aktivt
bidragit till att utveckla kravstillning pa tjansten. Detta utifran

" Medel fér uppdrag att utveckla forvaltningsgemensam tjanst for e-arkiv, diarienummer
N2015/3928/EF

8 En forvaltningsgemensam tjanst fér e-arkiv — delrapport, februari 2016, diarienummer 10395-
2015/1221.
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Bakgrund och uppdrag

géllande forfattningar samt konceptet for forvaltningsgemensamma
specifikationer (FGS). Ett antal experter har bidragit med sina
kunskaper och erfarenheter inom de olika sakomradena.

Samverkan med och forberedelser hos pilotmyndigheterna
Forutom att genomfora de grundldggande forberedelser som kréavs for
att man ska kunna borja e-arkivera (exempelvis vérdera
informationen, utreda gallring, definiera metadata och format), har
pilotmyndigheterna under krav- och upphandlingsfasen &dven granskat
och bidragit till att utveckla den gemensamma kravstillningen pa
tjénsten.

Pilotmyndigheterna har ocksa deltagit i en rad olika workshops kring
fragor som ror informationssékerhet, sdkerhetsskydd, offentlighet och
sekretess, samt personuppgiftsbehandling.

Parallellt med detta har pilotmyndigheterna dessutom forberett sig
genom att “mappa” information i verksamhetssystem mot de
forvaltningsgemensamma specifikationerna (FGS), och sedan
exportera informationen ur dessa system, for att direfter transformera
informationen till s.k. arkivformat och slutligen skapa fardiga
arkivpaket. Tanken ar att dessa arkivpaket sedan ska kunna anvéndas
vid de anvéndbarhetstester som ingar vid upphandling av systemstod.

1.5.2 Samrad med expertmyndigheter

Enligt ovan nimnda uppdrag ska dven samrad ske med Myndigheten
for samhaéllsskydd och beredskap i frdgor om informationssékerhet,
samt med Datainspektionen i friga om behandlingen av
personuppgifter och integritet.

Projektet har hitintills samrétt med e-delegationen (numera e-Sam) i
outsourcingfrigor, Myndigheten for samhéllsskydd och beredskap 1
informationssidkerhetsfragor samt Datainspektionen i frigor om
personlig integritet. Samrdd har dven skett med Sékerhetspolisen och
Forsvarets radioanstalt, med sérskilt fokus pad mdjliga konsekvenser av
att sammanfora stora informationsméngder 1 ett
forvaltningsgemensamt e-arkiv.

1.6 Den forvaltningsgemensamma e-
arkivtjanstens betydelse for e-forvaltningen

Alla myndigheter dr ansvariga for att bevara allménna handlingar.
Detta dr reglerat 1 tryckfrihetsforordningen, arkivlagen,

arkivforordningen och Riksarkivets foreskrifter. I dagslédget har manga
myndigheter inte kommit igdng med elektronisk arkivering och kan
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Bakgrund och uppdrag

darfor vare sig sdkerstdlla bevarandet av eller tillgéngligheten till sin
information Over langre tid. Darmed blir det ocksa svart att uppfylla
kraven 1 géllande lagstiftning inom omradet. En gemensam tjanst for
e-arkiv blir dirfor en nddvindig komponent i den grundlaggande
infrastrukturen for att uppna en langsiktigt hdllbar e-forvaltning och
en langsiktig informationsforsorjning for samhaéllet i stort.

Risken for forlust av information pé lang sikt méste forebyggas genom
ett aktivt bevarande av den information som bildas inom den moderna
myndigheten i1 allmédnhet och inom de olika tjdnster som tillsammans
utgor e-forvaltningen i synnerhet.

Med en gemensam tjadnst for e-arkiv kan statsforvaltningen fokusera
pa de insatser och ekonomiska resurser som krévs for en gemensam
tjdnst och samtidigt gora det sa enkelt som mdjligt for myndigheterna
att e-arkivera. Detta genom att erbjuda ett systemstod tillsammans
med standardiserade processer, metoder och verktyg for e-arkivering.

1.6.1 Ekonomiska fordelar med en gemensam
investering

For en myndighet som redan idag har ett e-arkiv kommer en fornyad
investering sannolikt att vara lamplig forst ndgot ldngre fram i tiden,
exempelvis nér ett befintligt avtal upphor. For de myndigheter som i
dagslédget inte har ndgot e-arkiv blir den férvaltningsgemensamma
tjdnsten diaremot rimligen det mest kostnadseffektiva alternativet.

Detta kan illustreras med att om exempelvis sju andra myndigheter &n
piloterna skulle skaffa e-arkiv pa egen hand s& landar kostnaden pé
mellan 70 och 105 miljoner kronor, utifrdn Riksarkivets tidigare
uppskattning®. Nir staten nu istillet koncentrerar resurserna till en
forvaltningsgemensam e-arkivtjdnst, ser man redan med detta exempel
att besparingspotentialen for staten som helhet ligger pa minst flera
tiotals miljoner.!'”

% Riksarkivet, férstudie om e-arkiv och e-diarium, rapport 2011-01-31

0 En férvaltningsgemensam tjanst fér e-arkiv — delrapport, februari 2015, diarienummer 10444-
2014/122, avsnitt 5.3.

En foérvaltningsgemensam tjanst for e-arkiv | - delrapport december 2016 13/37



Projektet och arbetet under 2016

2 Projektet och arbetet under 2016

2.1 Tjanstens inriktning

Tjansten kommer att vara ett s.k. mellanarkiv. Det innebar att
myndigheterna fortfarande &r informationségare som fullt ansvarar for
och styr tillgangen till den information som bevaras 1 e-arkivet.
Statens servicecenter tillhandahaller tjinsten men kommer inte att ha
teknisk tillgang till myndigheternas information.

Nar en myndighet ansluter till tjdinsten sé innebir detta att det egna
“arkivutrymmet” sétts upp, konfigureras och testas utifran
myndighetens specifika behov. Darmed finns det forutsdttningar att
borja e-arkivera, d.v.s. allt dr forberett for att borja fora over
information till tjansten.

Det kommer sedan att vara helt upp till respektive myndighet att vilja
vilken typ av information som &r lamplig att e-arkivera i tjénsten,
vilken volym som ska foras 6ver och med vilken frekvens
informationen ska overforas. Myndigheten bestimmer dven sjalv hur
de vill 6verfora (leverera) till e-arkivet rent tekniskt, d.v.s. manuellt
eller automatiserat.

Inom uppdraget ska dven en forvaltningsorganisation utformas hos
Statens servicecenter och vid projektavslut skall tjdnsten 1dmnas dver
till och forvaltas av linjeorganisationen hos Statens servicecenter.

2.2 Fokus for arbetet under 2016

Under aret har projektet fokuserat pa att fordjupa och forankra arbetet
inom foljande omraden,;

fordjupat kravarbete inom samtliga omraden

fordjupad analys av personuppgiftsbehandlingen 1 tjénsten
sakerhetsanalys

strategi for upphandling

enkdtundersokning - intresse for anslutning till tjdnsten

2.3 Krav pa tjansten

2.3.1 Overgripande krav

I det fordjupande projekt- och forankringsarbete som bedrivits under
2016 har utgdngspunkten varit att Statens servicecenter ska skapa en
flexibel och skalbar e-arkivtjdnst som kan stddja olika myndigheters
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verksamheter oavsett storlek och uppdrag. Arkivmaterialet ska
skyddas mot otillaten eller oavsiktlig forédndring eller forlust och ska
kunna hanteras samt skyddas utifran kraven i
tryckfrihetsforordningen, offentlighets- och sekretesslagen,
arkivlagen, arkivforordningen, personuppgiftslagen,
dataskyddsforordningen samt stodja Riksarkivets aktuella RA-FS:ar.

Standardisering och tilldmpning av standarder har stor betydelse for
etablering, uppbyggnad och forvaltning av den planerade e-
arkivtjdnsten samt for ett systematiskt informationssidkerhetsarbete
inom ramen for e-arkivtjénsten. Att tjinsten bygger pd standarder &r
dven en framgangsfaktor vid dvergang till ny 10sning efter avtalstid.
Riksarkivet har uppdraget att peka ut vilka standarder som ska

tillimpas och hur detta bor ske. Sannolikheten att nd ekonomiska mal
bedoms 6ka genom anvéndning av standarder. Hér &r tillgang till s.k.

forvaltningsgemensamma specifikationerna (FGS) av avgorande
betydelse.

Ledord i arbetet med utformningen av tjénsten har varit kvalitet,
sdkerhet, effektivitet och langsiktighet.

2.3.2 Funktionella krav

PRODUCENT TILLHANDAHALLANDE OCH FORVALTNING KONSUMENT
Anpassning och konfiguration Tiansteutveckling
Verktyg foér .
uttzg Granssnitt for
C s6kning
Verksamhets- transformering 3 ’ @
] e-arkiv 3
system och paketering atkomst r:}ch V
av information EXpol
STOD TILL KUNDMYNDIGHETER
Metodstsd Konsultstod
Forberedelser Fo T Varda och Forvalta ocfi . Tillhanda-
infor Gverforing, o\?;] e:-mt framtidssakra, dgfr[\;a @ o Redovisa hléllaelrl . Exportera Soka
Bildtext

Producent = Arkivbildande myndighet
Konsument = Arkivbildande myndighet, Riksarkivet, allménhet t.ex. media, forskare, m.fl.
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E-arkivtjénsten ska stddja hela processen for e-arkivering, fran
forberedelser av informationen for overforing till e-arkivtjdnsten (pre-
ingest), d.v.s;

e frén utredning av en informationsméngd och beslut om och
uttag ur ett verksamhetssystem

till 6verforing av informationen till e-arkivtjénsten

stod for atkomst, sokning och konsumtion

stod for vard och bevarande av informationen

och slutligen export ur tjansten och 6verforing till exempelvis
Riksarkivet

Effektivisering genom standardiserade metoder och verktyg
Statens servicecenter ska tillhandahalla metoder och verktyg for att
e-arkivera olika typer av information. Dessa ska kunna utvecklas
16pande, i syfte att standardisera och forenkla hur e-arkivering kan
genomforas inom statsforvaltningen. Ett sirskilt fokus bor 14ggas pé
olika former av standardsystem som anvinds av myndigheterna.

2.3.3 Krav ur ett sekretessperspektiv

I tjinsten ska myndigheterna kunna lagra uppgifter som omfattas av
sekretess. Tjansten behover darfor utformas sé att det ar tillatet for
kundmyndigheterna att lagra sekretessreglerade uppgifter i tjdnsten
och sa att dessa uppgifter skyddas med en tillrackligt hog
sakerhetsniva. Samtidigt kommer den information som lagras i
tjdnsten rent tekniskt att bli dtkomlig for de privata aktorer som
tillhandahéller systemstod och drift.

Utgangpunkten for tjdnstens utformning ur ett sekretessperspektiv ar
e-sams vigledning om outsourcing och sekretess m.m. Leverantorerna
kommer genom avtal &ldggas en tystnadsplikt, liksom skyldigheter att
vidta tekniska och organisatoriska dtgérder for att skydda de uppgifter
som lagras 1 tjansten. Dessa atgérder ska sdkerstdlla att uppgifterna
som lagras 1 tjansten normalt inte &r tillgéngliga for leverantorens
anstéllda och inte rdjs 1 lagens mening. Om leverantdren bryter mot
avtalsvillkoren ska det vara forenat med ett kannbart vite. Ddrmed
sakerstills att tjinsten kan anvdndas inom ramen for offentlighets- och
sekretesslagens krav.

2.3.4 Krav ur ett sakerhetsskyddsperspektiv

Statens servicecenter etablerade under varen 2015 en sérskild
arbetsgrupp med syftet att tillsammans identifiera och formulera de
krav pa informationssdkerhet som ska gilla f6r den
forvaltningsgemensamma e-arkivtjénsten. I arbetet har gruppen dven
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identifierat och besvarat vissa principiella frigor som ska gilla for
tjdnsten. Dessa ér;

e den forvaltningsgemensamma tjansten for e-arkiv ska inte
dimensioneras for hantering och lagring av hemliga uppgifter och
handlingar.!! Hemliga uppgifter och handlingar ska dérfor fortsatt,
och av kundmyndigheterna sjilva, forvaras pa annat sétt

e c-arkivet som sadant bor betraktas som sdkerhetskdinslig
verksamhet — av betydelse for rikets sdkerhet. Detta bland annat
mot bakgrund av de stora informationsméngder, frdn minga
myndigheter, som ansamlas 1 10sningen och de konsekvenser som
till exempel ett bortfall av tjansten skulle kunna medfora for
berdrda verksamheter — och for samhéllet

Som ett forberedande arbete infér upphandling har Statens
servicecenter dven genomfort en sédkerhetsanalys. Resultatet av
sakerhetsanalysen stiller krav pd hur upphandlingen ska genomforas
och vilka krav som maste stéllas pa leverantdrer och de tjdnster som
ska levereras.

Upphandlingen kommer att genomfors som en sékerhetsskyddad
upphandling med sikerhetsskyddsavtal, och sirskilda krav pa
sdkerhetsskydd behover sédkerstillas vid utformning av
forfragningsunderlag och avtal.

2.3.5 Krav utifran arkivforfattningar

Kundmyndigheterna har en skyldighet att folja arkivrattsliga regelverk
vid arkivering av elektroniska handlingar, och ansvarar for detta till
dess att handlingarna overlamnas for slutférvaring hos Riksarkivet.
E-arkivtjinsten hos Statens servicecenter ska fungera som ett
mellanarkiv, vilket innebér att myndigheterna fortfarande har ansvar
for hanteringen for den information de for over till tjansten och hur
den hanteras dar.

Statens servicecenter ska tillse att myndigheterna kan fullfdlja sina
forfattningsreglerade skyldigheter 1 den e-arkivtjdnst som ska tas fram
och didrmed sdkerstilla dessa krav 1 upphandlingen.

" Definitioner enligt 4 § sékerhetsskyddsférordningen (1996:633):

1. hemlig uppgift; uppgift som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och ror rikets sakerhet,

2. hemlig handling: handling som innehaller hemlig uppgift, samt

3. sakerhetskanslig verksamhet: verksamhet av betydelse for rikets sékerhet.

En foérvaltningsgemensam tjanst for e-arkiv | - delrapport december 2016

17 /37



Projektet och arbetet under 2016

Foljande regelverk dr de som framst styr och paverkar myndigheternas
registrering, arkivering, hantering m.m. av allménna handlingar;

e tryckfrihetsforordningen

offentlighets- och sekretesslagen (2009:400)

arkivlagen (1990:782)

arkivforordningen (1991:446)

Riksarkivets foreskrifter och allminna rad (RA-FS)

forvaltningsgemensamma specifikationer (FGS:er) for e-arkiv

och e-diarium

e myndighetsspecifika foreskrifter och beslut - RA-MS

e lag (2010:566) om vidareutnyttjande av handlingar fran den
offentliga forvaltningen

e lag (2016:561) med kompletterande bestimmelser till EU:s
forordning om elektronisk identifiering

e personuppgiftlagen (1998:204)

e myndighetsspecifik registerlagstiftning

Det pdgar en 6versyn av de s.k. registerforfattningar som innehéller
specifika regler for viss behandling av personuppgifter inom den
offentliga sektorn. Det dr darfor inte klart exakt vilka regler som
kommer att gélla ndr e-arkivtjénsten tas i bruk.

2.4 Dataskydd och behandling av personuppgifter

Nir e-arkivtjansten anvinds innebér det att personuppgifter behandlas.
Det handlar dels om att handlingar som innehaller personuppgifter
lagras 1 tjénsten, dels om att personuppgifter genereras i samband med
tjdnstens anviandning, t.ex. 1 samband med loggning.

I detta avsnitt presenteras Statens servicecenters beddmning av hur de
dataskyddsrittsliga reglerna bor tillimpas pa e-arkivtjansten. Den 25
maj 2018 borjar EU:s dataskyddsférordning!? tillimpas. Analysen
utgér i forsta hand fran forordningens bestimmelser.

Generellt tillimpliga nationella regler, t.ex. regler om behandling av
personuppgifter for arkivindamal av allméant intresse, som ska
komplettera forordningen utreds for ndrvaranande av
Dataskyddsutredningen (Ju 2016:04). Darutover pagar en omfattande
oversyn av de s.k. registerforfattningar som innehaller specifika regler
for viss behandling av personuppgifter inom den offentliga sektorn.

2 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning)
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Det ar darfor inte klart exakt vilka regler som kommer att gélla nér e-
arkivtjénsten tas i bruk.

En central fraga som analyseras hér dr vem som ar
personuppgiftsansvarig for de olika behandlingar som sker i samband
med anviandningen av e-arkivtjdnsten. Darutover beskrivs den tidnkta
strukturen for personuppgiftsbitradesavtal och hur det ska sékerstillas
att de materiella dataskyddsreglerna efterlevs vid anvéndningen av
tjénsten.

2.4.1 Det dataskyddsrattsliga arbetet

Ett systematiskt arbete med den dataskyddsrittsliga analysen inleddes
1 borjan av hosten 2016. Arbetet har bestatt i analyser av tjidnstens
uppbyggnad och av de dataskyddsrittsliga reglerna, framfor allt
dataskyddsforordningen. Synpunkter pd den dataskyddsréttsliga
analysen har inhdmtats fran Datainspektionen och for
pilotmyndigheterna. De synpunkter som framkommit har beaktats i
detta avsnitt. Dataskyddsrittsliga 6vervdaganden har ocksé gjorts inom
ramen for kravstéllningsarbetet. Det systematiska arbetet med
dataskyddsfragorna fortsitter. Bland annat finns det ett behov av att
folja rattsutvecklingen, att ndrmare 6vervéga vilka krav som ska
stdllas pa tjdnstens utformning, att vigleda pilotmyndigheterna i
dataskyddsrittsliga frdgor samt att ta fram relevanta avtalsdokument
(t.ex. personuppgiftbitriddesavtal).

2.4.2 Rattsliga 6vervaganden pa andra omraden
som paverkar de dataskyddsrattsliga 6vervagandena

delrapporter, lagts ner stor mdda pa att sidkerstélla att handlingar som
lagras 1 tjénsten inte blir allménna hos Statens servicecenter, utan
endast hos kundmyndigheterna. I huvudsak har detta dstadkommits
genom att tjansten har utformats pa ett sddant sitt att Statens
servicecenter inte ges faktisk atkomst till de handlingar, inklusive
personuppgifter, som lagras i tjdnsten.

Nér det giller tillhandahallandet av konsultstdd till
kundmyndigheterna och nér det géller tillhandahéllandet av den s.k.
integrationsmotorn har sérskilda 6verviganden gjorts. Nar Statens
servicecenters konsulter bitrdder en kundmyndighet, t.ex. med
forberedelser for anslutning till e-arkivtjénsten, ska dessa arbeta under
kundmyndigheternas direkta ledning och sélunda bli en del av
kundmyndigheternas verksamhet. I integrationsmotorn, som utgor ett
av Statens servicecenter tillhandahallet grinssnitt genom vilket data
passerar pa vig frdn kundmyndigheterna till den privata leverantéren
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av mellanarkivet, har Statens servicecenter rent tekniskt en tillfallig
tillgdng till 6verforda data. Den behandlingen omfattas av undantaget i
2 kap. 10 § tryckfrihetsforordningen for teknisk bearbetning eller
teknisk lagring for annans rakning. Inte heller i dessa situationer
uppkommer det salunda nagra allmidnna handlingar hos Statens
servicecenter.

Aven arkivrittsligt ligger ansvaret kvar pa respektive kundmyndighet.
Oavsett om en kundmyndighet anvénder Statens servicecenters
e-arkivtjdnst eller en intern 16sning for elektronisk arkivering vilar
skyldigheten att folja de arkivrittsliga regelverket pa den aktuella
myndigheten.

Pa en principiell niva dr det alltsd mojligt att tala om att Statens
servicecenter (med hjélp av privata leverantorer) tillhandahaller en
standardiserad tjénst for e-arkivering som kundmyndigheterna nyttjar
for sin elektroniska arkivering. Tjinsten utformas sé att
kundmyndigheten behéller kontrollen dver vilka handlingar som
lagras 1 tjdnsten och vilka som ska ha tillgang till dessa handlingar. Att
tjdnsten far dessa egenskaper sékerstills genom tekniska designval,
avtal och 6verenskommelser samt organisatoriska rutiner.

Sjdlva den tekniska tjansten kompletteras som ndmnts med
konsulttjénster for kundmyndigheternas rakning. Statens servicecenter
ansvarar for den strategiska forvaltningen av tjansten, t.ex. anpassning
till nya arkivformat, men saknar behdrighet att fordndra hur
handlingar som lagras i tjansten bearbetas eller vilka som har tillgdng
till dessa handlingar.

De sikerhetsatgirder som vidtas dels for att sékerstilla att
sekretessbelagda handlingar kan lagras 1 tjansten, dels for att uppfylla
de sirskilda sdkerhetsskyddskrav som stélls har beskrivits ovan.

Tjénsten kommer att bli foremal for sérskilda
informationssidkerhetsatgérder, t.ex. ska det ingas ett
sdkerhetsskyddsavtal med de leverantorer som &r delaktiga i
tillhandahéllandet av tjdnsten. Detta avtal stiller omfattande krav pa
konkreta sdkerhetsdtgirder och pa att leverantdren tillimpar ett
systematiskt informationsséikerhetsarbete. I praktiken innebér detta att
dataskyddslagstiftningens sékerhetskrav i stor utstrackning redan &r
hanterade. Vissa krav som &r mer specifika for dataskyddet, t.ex. krav
pa sokbegrisningar, kan dock tillkomma (se nedan).

En foérvaltningsgemensam tjanst fér e-arkiv | - delrapport december 2016 20/37



Projektet och arbetet under 2016

2.4.3 Personuppgiftsansvaret i e-arkivtjansten

En kundmyndighet dr personuppgiftsansvarig for den behandling av
personuppgifter som sker nér myndighetens handlingar lagras i
tjdnsten. Det 4r kundmyndigheten som bestdmmer vilka
personuppgifter som ska lagras, hur linge de ska lagras och vilka som
far tillgang till uppgifterna.

Personuppgiftsansvarig dr den som ensam eller tillsammans med
andra bestammer d&ndamélen med och medlen f6r behandlingen av
personuppgifter. Vem som dr personuppgiftsansvarig kan ocksa
utpekas direkt i forfattning. Det ar t.ex. vanligt att en kundmyndighets
personuppgiftsbehandling regleras i en sirskild registerforfattning dar
en personuppgiftsansvarig myndighet pekas ut.

Det forhéllandet att det kan bli aktuellt att forordningsreglera en
myndighets anslutning till tjdnsten fordndrar inte denna bedémning.
En sadan reglering &r regeringens metod for att organisera och fordela
arbetet inom staten. Dess innebord kan inte anses vara att
dataskyddsrittsliga principer for om personuppgiftsansvaret sétt ur
spel. Kundmyndigheten har d&ven med en sddan férordningsreglering
full ritt — och skyldighet — att ta stéllning till vilka personuppgifter
som ska lagras 1 tjinsten, hur linge de ska lagras och vilka som ska ha
tillgang till uppgifterna.

Fragan dr om Statens servicecenter eller ndgon av de leverantdrer som
rent tekniskt tillhandahéller tjansten darutover kan ses som
(gemensamt) personuppgiftsansvariga for den behandling av
personuppgifter som sker inom ramen for tjénsten eller om dessa
aktorer endast ska uppfattas som personuppgiftsbitriden, dvs. subjekt
som behandlar personuppgifter for den personuppgiftsansvariges
rakning.

Syftet med personuppgiftsansvaret dr att pa ett tydligt sitt allokera
ansvaret for en viss behandling av personuppgifter. Det dr den
personuppgiftsansvariga som maste sakerstilla att den materiella
dataskyddsregleringen f6ljs och som bér ansvaret om sa inte sker.
Personuppgiftsbitradet ska i ett personuppgiftsbitradesavtal fa
instruktioner om vilken behandling som far ske och vilka
sakerhetsatgérder som ska vidtas. Enligt dataskyddsforordningen har
personuppgiftsbitradet dessutom vissa sjdlvstindiga skyldigheter, t.ex.
att tillhandahélla adekvat sikerhet for behandlingen och fora register
over de behandlingar som utfoérs. Om bitrddet forsummar dessa
skyldigheter kan bitrddet drabbas av sanktioner.
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Personuppgiftsansvaret anvands ocksa for att definiera behandlingens
“inre krets”. All behandling som bitrddet utfor inom ramen for sitt
uppdrag ansvarar den personuppgiftsansvarige for. For att
personuppgifter ska fa overforas mellan tva personuppgiftsansvariga
maste en sddan behandling vara forenlig med relevanta
dataskyddsregler, t.ex. méste det finnas det finnas en réttslig grund for
att behandlingen 6verhuvudtaget ska vara tillaten.
Registerforfattningar innehéller ofta en uppriakning av vilka
myndigheter eller andra som far ges tillgéng till de reglerade
personuppgifterna. En sddan reglering begrénsar emellertid inte
mojligheten att anlita ett personuppgiftsbitride, eftersom detta tillhor
den “inre kretsen”.

Nir ett subjekt ska uppfattas som personuppgiftsansvarig respektive
personuppgiftsbitrdade ar inte alltid 14tt att bedoma. Det saknas direkt
véigledande praxis for hur denna klassificering ska goras, men det kan
konstateras att EU-domstolen tolkat begreppet personuppgiftsansvarig
mot bakgrund av behovet av ett starkt integritetsskydd.!* Den s.k.
Artikel 29-gruppen har antagit ett yttrande dér klassificeringsfragan
diskuteras mer ingdende.'*

Det ér de faktiska omstdandigheterna i det enskilda fallet som avgor
vem som &r personuppgiftsansvarig respektive personuppgiftsbitride.
Den som har rétt att bestimma vilka personuppgifter som ska
behandlas, hur linge de ska lagras och vem som ska ha tillging till
uppgifterna bor alltid betraktas som personuppgiftsansvarig. Ett
bitrdde kan anfortros att beslut om de praktiska medlen for behandling
inom vissa ramar, men centrala kriterier som paverkar behandlingens
laglighet maste alltid bestimmas av den personuppgiftsansvarige. Den
som endast har atkomst till vissa personuppgifter utan att kunna rada
over uppgifterna pa annat sitt brukar inte anses vara vare sig
personuppgiftsansvarig eller personuppgiftsbitride.

Ett avtal kan reglera en parts ritt att behandla vissa personuppgifter
och ddarmed indirekt paverka om parten ses som
personuppgiftsansvarig, men det dr alltid en parts faktiska ratt att rdda
over en viss behandling som ar avgdrande. Avtalsparter kan alltsé inte
genom avtalsutformningen fritt ange vem som ér
personuppgiftsansvarig respektive bitride. "

3. C-131/12, Google Spain, p. 32-41
4 Opinion 1/2010 on the concept of "controller” and "processor”, 00264/10/EN WP 169

'® Se t.ex. SOU 2015:39, s. 339, med hanvisning till viss underrattspraxis
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Av den EU-rittsliga definitionen av personuppgiftsbitrade
(“registerforare”) framgér uttryckligt att en myndighet kan vara
personuppgiftsbitrdde. Informationshanteringsutredningen har 1 sitt
slutbetdankande uttryckt viss tveksamhet kring om en sddan ordning &r
lamplig i Sverige. Utredningen konstaterar emellertid att sidana
arrangemang forekommer idag och att de kan forvéntas forekomma
aven 1 framtiden (SOU 2015:39, s. 360 ft.).

Mot bakgrund av det ovan sagda gor Statens servicecenter foljande
beddmningar avseende personuppgiftsansvaret for olika delar av
tjénsten.

Uppgifter som lagras i systemet

Kundmyndigheterna dr ensamt personuppgiftsansvarig for
behandlingen av de personuppgifter som lagras i e-arkivet. Statens
servicecenter ar personsuppgiftsbitrdde for denna behandling och
leverantorer som anlitas for tillhandahéllandet av tjénsten ér
underbitraden.

Kundmyndigheten ar personuppgiftsansvarig for den tillfélliga och
tekniskt betingade behandling av personuppgifter som sker 1
integrationsmotorn. Statens servicecenter ar personuppgiftsbitride
for denna behandling och den externa driftleverantéren &r
underbitride.

Kundmyndigheten beslutar att anvénda sig av tjansten for vissa
handlingar som innehéller personuppgifter. Kundmyndigheten
bestimmer hur lange uppgifterna ska lagras och vilka som ska ha
tillgang till de aktuella handlingarna.

Statens servicecenter har utformat tjanstens specifikationer och svarar
for vidareutveckling av tjinsten. Statens servicecenter har emellertid
inte rétt att dndra tjéinsten pa ett sddant sitt att behandlingen av
personuppgifter fordndras. Tjinstens egenskaper tydliggdrs for
kundmyndigheten innan anvéndningen startar. Beskrivningen av
tjénsten blir en del av kundmyndighetens instruktioner om
personuppgiftsbehandlingen till Statens servicecenter. Statens
servicecenter upphandlar de externa leverantorerna och ingér avtal
med dessa. Statens servicecenter ansvarar, enligt instruktioner fran
kundmyndigheten och direkt enligt dataskyddsforordningen, for
tjdnstens sdkerhet. Statens servicecenter saknar teknisk dtkomst till
och rittslig radighet 6ver handlingarna som lagras 1 tjansten.

De externa leverantdrerna har teknisk atkomst till lagrade handlingar,
men saknar rétt att behandla dessa pd annat sétt dn enligt de
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instruktioner de har erhallit fran aktuell kundmyndighet, via Statens
servicecenter (se nedan om avtal). Leverantorerna aléggs att vidta
tekniska och organisatoriska atgirder for att skydda uppgifterna i
tjdnsten, dven i forhallande till leverantorens anstillda.

Den beskrivna rollférdelningen ar vél forenlig sdval med den
dataskyddsrittsliga regleringen som de dverviganden som legat till
grund for utformningen av e-arkivtjdnsten. Rollférdelningen tydliggor
ansvaret for personuppgiftsbehandlingen och har ddrmed
forutséttningen att garantera ett effektivt integritetsskydd.

Mot ovanstdende resonemang skulle det kunna invédndas att Statens
servicecenter genom att utforma tjdnsten bestimmer medlen for
behandlingen och darfor bor ses som personuppgiftsansvarig for
ndgon del av behandlingen, t.ex. sdkerheten. Som beskrivits ovan
fyller Statens servicecenter emellertid i princip samma roll som en
traditionell tillhandahallare av en standardiserad tjdnsteleverans, som
normalt uppfattas som personuppgiftbitriade i forhallande till sina
kunder. Genom att dokumentera tjanstens utformning och gora denna
beskrivning till en del av avtalet med kundmyndigheten sdkerstills att
tjénsten tillhandahalls pd kundmyndighetens uppdrag och i enlighet
med kundmyndighetens instruktioner. Eftersom
personuppgiftsbitridet enligt dataskyddsférordningen far ett
sjalvstandigt ansvar for sédkerheten i behandlingen — inte bara ett
ansvar enligt bitrddesavtalet — saknas integritetsargument for att se
Statens servicecenter som nagot annat én bitrdde i den aktuella
situationen.

Behdorighetskontroll och loggning

Kundmyndigheten ér personuppgiftsansvarig for den
personuppgiftsbehandling som sker 1 samband med
behorighetskontroll och loggning i den aktuella myndighetens arkiv.
Statens servicecenter dr personuppgiftsbitrade for denna behandling
och externa leverantorer dr underbitrdden. Statens servicecenter dr
personuppgiftsansvarig for den sdkerhetsrelaterade loggning som
utfors betrdffande tjinsten som helhet. Externa leverantorer ar
underbitrdden for denna behandling.

Behorighetskontrollen och loggningen maste vara logiskt separerad
for varje kundmyndighet. Statens servicecenter far inte ha ndgon
radighet over behorighetstilldelningen. Behorigheterna méste istéllet
hanteras i en direktrelation mellan kundmyndigheten och de externa
leverantorerna. Det innebér bl.a. att Statens servicecenters centrala
anvindarkatalog inte kan anvindas for behdrighetstilldelning inom e-
arkivtjidnsten, eftersom det skulle innebéra att medarbetare hos Statens
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servicecenter skulle kunna ge sig sjdlva behorighet att komma &t
kundmyndighetens handlingar. Diremot torde Statens servicecenters
16sning for inloggning kunna anvindas for att mojliggora sa kallad
’single sign-on” mellan Statens servicecenters erbjudna tjanster vilket
minimerar antalet in och utloggningar fér anvindaren.

Konsulttjinster

Kundmyndigheten ar personuppgiftsansvarig for eventuell behandling
av personuppgifter som sker i samband med att konsulter fran Statens
servicecenter eller externa leverantorer arbetar hos kundmyndigheten.
Varken Statens servicecenter eller den externa leverantdren ar
personuppgiftsbitrdden for denna behandling.

Konsultverksamheten utformas sé att de enskilda fysiska personerna
som ska arbeta for en kundmyndighet blir en del av denna myndighets
verksamhet. Konsulterna arbetar pa plats i kundmyndighetens lokaler,
pa kundmyndighetens utrustning och under kundmyndighetens
arbetsledning. Konsulterna bor ddrmed kunna betraktas som
osjalvstandiga medhjilpare till den personuppgiftsansvarige. Darmed
behandlar vare sig Statens servicecenter eller de externa
leverantdrerna personuppgifter for kundmyndighetens rakning.

2.4.4 Personuppgiftsbitradesavtalen m.m.

Mellan en personuppgiftsansvarig och ett personuppgiftsbitrade ska
det upprittas ett avtal eller annan réttsakt som dr bindande for bitradet.
Det ndrmare innehallet i detta avtal eller réttsakt framgar av
dataskyddsforordningen (artikel 28.3). For att ett bitrdde ska {4 anlita
ett s.k. underbitrade kravs ett sdrskilt eller allmént skriftligt
forhandstillstdnd fran den personuppgiftsansvarige (artikel 28.2).

Den rollférdelning som har beskrivits ovan innebér att
kundmyndigheten och Statens servicecenter ingér en
overenskommelse om att Statens servicecenter ska vara
personuppgiftsbitrdde. Denna dverenskommelse ska vara utformad i
enlighet med kraven 1 artikel 28, bl.a. ska den ange att Statens
servicecenter far anlita underbitrdden 1 form av externa leverantorer i
enlighet med de krav som uppstills 1 artikel 28.4.
Underbitrddesavtalen ingar som en del av den kommersiella relationen
mellan Statens servicecenter och underleverantorerna.
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2.4.5 Sakerstidllande av att tjansten uppfyller de
materiella kraven i dataskyddsforordningen

En personuppgiftsansvarig far enligt dataskyddsforordningen bara
anlita ett personuppgiftsbitrdde om detta ger tillrdckliga garantier om
att genomfora ldmpliga tekniska och organisatoriska atgérder pa ett
sadant sitt att behandlingen uppfyller kraven i férordningen och
sakerstéller att den registrerades rittigheter skyddas (artikel 28.1).

For att en kundmyndighet ska kunna anvinda e-arkivtjdnsten krivs
alltsd att Statens servicecenter kan sékerstilla att den behandling av
personuppgifter som sker i tjdnsten dr forenlig med den materiella
regleringen i forordningen, framfor allt de regler som i vid mening ror
behandlingens sdkerhet. Vidare méste Statens servicecenter sdkerstdlla
att varje kundmyndighet, i egenskap av personuppgiftsansvarig, kan
uppfylla grundlaggande forfattningsmaéssiga krav, t.ex. pa réttsligt stod
for behandlingen av personuppgifter i tjdnsten. Sddana krav kan finnas
1 dataskyddsforordningen, i den framtida svenska generella lag som
ska komplettera forordningen eller i en sérskild registerforfattning
som dr tilldimplig pa en viss kundmyndighets behandling av
personuppgifter.

Statens servicecenter har inlett ett arbete for att identifiera de sdrskilda
krav som mot denna bakgrund kan stéllas pa e-arkivtjanstens
utformning. Detta arbete fors i dialog med kundmyndigheterna, som
inte bara dr personuppgiftsansvariga och darmed ytterst ansvariga for
behandlingen, utan dven har béttre kinnedom &n Statens servicecenter
om eventuella krav som kan hérledas ur sirskilda registerforfattningar.
Den inledande dialogen visar att det framfor allt handlar om krav pé
att e-arkivtjinsten maste stodja registerforfattningarnas sirskilda
gallringsregler och krav pa sokbegransningar.

En utmaning 1 detta arbete ar, som namnts, att dataskyddsforordningen
nér det géller behandling av personuppgifter for arkivindamal av
allmént intresse Oppnar for en nationell reglering.
Dataskyddsutredningen, som har till uppgift att foresld en generell
svensk lag som kompletterar dataskyddsférordningen och som bl.a.
ska innehalla regler om arkivering, ska limna sitt betdnkande i maj
2017. Vidare ir alla registerforfattningar for narvarande foremal for
oversyn. Aven om det i stor utstrickning &r méjligt att ta hojd for de
framtida krav som kommer att f6lja av nationell lagstiftning gar det
inte idag att med full sikerhet att faststdlla alla krav som kan komma
att stillas pa e-arkivtjansten. Statens servicecenter bedomer emellertid
att den huvudsakliga kravbilden redan ar kénd.
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I grunden innebér anvéndningen av e-arkivtjénsten inte att nagon ny
behandling av personuppgifter uppkommer. Redan idag behandlar
kundmyndigheterna de aktuella uppgifterna i olika
verksamhetssystem. Det dr denna behandling som kommer att flyttas
till tjansten nér den aktuella informationen ska e-arkiveras.

Aven om den framtida nationella regleringen niir det giller
behandlingen av personuppgifter for arkivindamal av allmént intresse
inte dr kénd kan det konstateras att ett sddant bevarande kommer att
vara tillatet. Enligt artikel 89 i dataskyddsférordningen kravs det dock
att den personuppgiftsansvarige vidtar “ldmpliga skyddsatgérder” nér
behandling sker for detta andamal. Det skulle t.ex. kunna handla om
atkomstbegriansningar och begrinsningar nir det giller sok- och
sammanstidllningsmojligheter. E-arkivtjdnsten méste ha stod for denna
typ av begransningar.

Tvé risker som ndrmare hinger samman med just den planerade e-
arkivtjénsten dr aggregeringen av flera myndigheters arkiv i en och
samma tjdnst och anvindningen av externa leverantdrer som bitrdden.
Som ndmnts ovan hanteras dessa risker i huvudsak redan inom ramen
for det allménna informationssikerhetsarbetet som Statens
servicecenter bedriver, bl.a. genom upprittandet av ett
sarhetsskyddsavtal med inblandade leverantorer. Dér av foljer t.ex.
strikta krav pa behorighetskontroll, loggning och kontroll av personal
hos leverantorerna. Dessa krav motsvarar eller gar ldngre dn de krav
som foljer av Datainspektionens allminna rad om sikerhet for
personuppgifter. Sékerhetskraven utformas med respekt for de
inblandade, t.ex. anstilldas personliga integritet.

Darutover stéller den dataskyddsrittsliga regleringen emellertid vissa
ytterligare krav. Ett centralt krav dr att det inte ska vara mojligt att
gora myndighetsovergripande sokningar eller sammanstéllningar av
personuppgifter 1 tjansten. Detta sdkerstélls inom ramen for den
funktionella kravstillningen.

Nedan fortecknas vissa ytterligare krav som péaverkar e-arkivtjanstens
utformning; (artiklarna nedan aterfinns i dataskyddsforordningen)

e tjansten maste utformas sé att en kundmyndighet kan fullgora
sin skyldighet att [imna information till den registrerade,
framfor allt ett s.k. registerutdrag (artikel 15)

e handlingar som en kundmyndighet beslutar att gallra méste
forsvinna helt fran leverantorernas system inom en viss
bestdmd tid

e tjdnsten ska stddja kundmyndighetens skyldighet att begridnsa
behandlingen av vissa personuppgifter (artikel 18)
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e dataskyddforordningen stiller krav pa rapportering av
personuppgiftsincidenter. Statens servicecenter maste ha
rutiner for att bistd kundmyndigheterna vid fullgérande av
denna skyldighet

e statens servicecenter maste i egenskap av
personuppgiftsbitrade fora register Gver behandlingar i e-
arkivtjansten (artikel 30)

2.4.6 Sammanfattning dataskydd och
personuppgiftsbehandling

Det genomforda analysarbetet — liksom samrdden med
Datainspektionen och pilotmyndigheterna — har visat det dr mojligt att
utforma e-arkivtjansten pa ett sitt som ar val forenligt med
dataskyddsforordningen. Ansvarsfordelningen mellan
kundmyndigheter, Statens servicecenter och externa leverantorer har
tydliggjorts.

I huvudsak sékerstills de dataskyddsrittsliga reglernas tilldmpning
genom tekniska, organisatoriska och avtalsméssiga krav pé e-
arkivtjansten. I stora delar ar det klart vilka krav som maste stéllas nér
systemet tas i bruk. Det dr dock nddvandigt att f6lja det nationella
lagstiftningsarbetet och sdkerstélla att eventuell nya krav ocksé kan
tillgodoses

2.5 Upphandlingens inriktning

Under hosten har projektet arbetat med att definiera hur
upphandlingen av det forvaltningsgemensamma e-arkivet bor
genomforas.

I den kommande upphandlingen ar det avgdrande att kravstdllning och
avtalsvillkor sékerstéller att tjansten uppfyller de krav pa
informationsflddet som foljer av myndigheternas aligganden avseende
dataskydd, offentlighet och sekretess. Krav méste ocksa sikerstilla att
tjansten kan méta krav utifrén arkivlagstiftningen och att systemet &r
flexibelt nog att implementera de nya forfattningar som kommer att
inforas under avtalstiden.

Upphandlingen kommer att genomforas som en sékerhetsskyddad
upphandling med sékerhetsskyddsavtal, vilket innebér att
avtalstecknande kommer att vara villkorat av att sdkerhetsskyddsavtal
tecknas och att leverantoren sdkerhetsprovas. Omfattande
sakerhetskrav kommer dven att stéllas bade vad avser leverantorens
rutiner och organisation och vad avser tjansten.
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Upphandlingen ska 6ppna for dialog med leverantorerna i sa stor
omfattning som dr mojligt enligt lag (2007:1091) om offentlig
upphandling (LOU). Statens servicecenter kommer att stélla hdga och
sannolikt delvis nya krav pa leverantorer av e-arkiv och det &r
avgorande att kunna hitta en 16sning som uppfyller samtliga dessa
krav och samtidigt blir sa flexibel och kostnadseffektiv att tjansten kan
bli ett bra alternativ for kundmyndigheternas e-arkiv. For att
sakerstdlla detta foreslés att upphandlingen genomfors som en
konkurrenspréglad dialog enligt LOU. Forfarandet innebér att Statens
Servicecenter genom annons bjuder in anbudsgivare att ansoka om att
fa vara med 1 dialogen. Efter selektering i enlighet med inbjudan
inleds dialog med var och en av de leverantorer som valts ut, i syfte att
komma fram till de krav och 16sningar som ar moéjliga. I ett sista skede
far de utvalda leverantdrerna lamna anbud pé det underlag som
dialogen resulterat i.

Avtalet bor utformas som ett ramavtal, dir Statens Servicecenter kan
avropa anslutning av kundmyndigheter vartefter de ar redo att ansluta
sig. Statens Servicecenter kommer i ramavtalet ange forutséattningar
for avrop och vilka villkor som far specificeras i respektive
avropsavtal. Ramavtalet utformas sé att flexibilitet kan uppnas
avseende nya forfattningskrav, krav frdn kundmyndigheterna och
teknikutveckling 6ver tid. Ramavtalet ska sakerstdlla att krav
avseende dataskydd, sekretess och sdkerhet tillgodoses under hela
avtalstiden och att Statens servicecenter har full kontroll 6ver de
underleverantdrer som engageras i uppdraget.

En forutsittning for att genomfora upphandling av ramavtal med en
avtalstid pa lidngre &n fyra ar dr att sarskilda skal foreligger for en
langre avtalstid enligt 5 kap 3 § LOU. Statens servicecenter kommer
att utreda denna friga sérskilt infor upphandling, men en preliminar
beddmning dr att tjdnstens specifika behov av kontinuitet dver tid,
projektets behov av anslutningar under en lingre period och hoga
initiala investeringskostnader for leverantdren innebar att sdrskilda
skal foreligger. Arbetsgruppen anser att avtalstiden bor omfatta minst
7-10 ar for att kunna fa 16nsamhet och kontinuitet i tjansten.

Personuppgiftsbitradesavtal ska tecknas med leverantdren och
underleverantorer bade med hinvisning till personuppgiftslagen och
till den kommande dataskyddsférordningen.

Sammanfattningsvis har projektet kommit fram till foljande strategi
infor upphandling;

e att upphandlingen omfattar en sammanhallen tjanst for e-arkiv
inklusive systemstod och drift samt konsulttjénster

En foérvaltningsgemensam tjanst for e-arkiv | - delrapport december 2016 29/37



Projektet och arbetet under 2016

e att upphandlingen genomfors som en sidkerhetsskyddad
upphandling med sékerhetsskyddsavtal

e att upphandlingen genomf6rs som en konkurrenspriglad dialog
enligt LOU

e att avtal utformas som ett ramavtal for avrop av Statens
Servicecenter

e att personuppgiftsbitrddesavtal och/eller underbitriddesavtal
tecknas med vald leverantor och eventuell underleverantor

e att de specifika verktyg som krivs vid forberedelser infor
leverans (6verforing) till e-arkivet upphandlas separat

2.6 Intresse for anslutning till tjansten

2.6.1 Enkatundersokning

I september 2016 skickades en enkdt ut till drygt 200 myndigheter
under regeringen for att undersoka intresset kring anslutning och
overforing (leverans) till det forvaltningsgemensamma e-arkivet.
Syftet med undersokningen var dels att fa ett underlag till den
kommande upphandlingen och dels infor planering av kommande
anslutningar och leveranser.

Enkéten inneholl fragor om vilka faktorer som paverkar viljan att
ansluta och vilka myndigheter som 6vervéger att ansluta till e-
arkivtjdnsten samt nér i tiden det skulle vara aktuellt.

Enkiten inneholl dven fragor som berdrde myndigheternas interna
arbete med informationshantering och elektroniskt bevarande (e-
arkivering). Exempelvis fragor om specifika behov vid e-arkivering
och anviindning av e-arkivtjinsten. Aven ett antal frigor om
myndigheternas eventuella tidigare erfarenheter kring e-arkivering och
ett antal kontrollfrdgor om myndigheterna ar forberedda for att borja
e-arkivera stilldes.
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Resultat av enkiit
Resultatet av enkédten visar att det finns ett mycket stort intresse for att
ansluta sig till e-arkivtjansten.

Av de 147 myndigheter som svarat pd enkiten dvervéger 122 att
ansluta sig. Till dessa tillkommer de sju pilotmyndigheter som ska
vara fOrst att anslutas sig, d.v.s. totalt 129 myndigheter. Av dessa
raknas ldnsstyrelserna som en, men ir i sjdlva verket 19 utdver de tva
som ingdr i pilotmyndigheterna.

Enligt enkidten fordelar sig intresset for att ansluta sig enligt foljande
inklusive de sju pilotmyndigheterna;

e fran start 7 st (pilotmyndigheter)
e 2018 ca 20 st
e 2019 cal7 st
e 2020 ca3l st
o 2021 caldst
e 2022 cller senare ca40 st

Av de 147 myndigheter som besvarat enkédten svarar 33 myndigheter
att de 1 dagslédget har ett system for bevarande/e-arkiv. Trots det
Overvéger tio av dessa att ansluta sig till den férvaltningsgemensamma
tjénsten.
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3 Fortsatt arbete och finansiering

Statens servicecenter foreslér att regeringen;

o flyttar fram uppdragets datum for slutredovisning till dess samtliga
pilotmyndigheter ar anslutna och ddrmed &ven finansierar
implementationsfasen

e bistdr med en finansiering pa 5 miljoner kronor for 2017/2018

3.1 Fokus och tidplan for arbetet 2017

Projektet forordar att upphandlingen genomfors i form av en
konkurrenspréglad dialog enligt LOU. Detta innebér att den tidigare
lagda tidplanen dér mélet var att upphandlingen skulle vara
genomford innan halvarsskiftet 2017 inte langre dr aktuell.

Déaremot kommer upphandlingen att kunna paborjas under andra
kvartalet, 2017 precis enligt tidplan. I och med val av ny
upphandlingsform kommer upphandlingsforfarandet att paga under
langre kalendertid.

3.1.1 Fortsatta forberedelser infor upphandling

Kravarbete
Den pagéende kravanalysen (funktionella och icke funktionella krav)
behover slutforas och ett forfragningsunderlag behdver skapas.

Processer och styrdokument
Projektet behover slutfora arbetet med att ta fram de processer,
anvindningsfall och styrdokument som krévs for tjénstens inrdttande.

Plan for anslutning av piloter

En detaljerad plan for anslutning av piloterna behdver tas fram. Planen
bor omfatta koordinering och stdd vid leveransforberedelser och
anslutning.

Process infor upphandling

Forsta steget i processen dr avklarad i och med den strategi for
upphandling som arbetats fram under hosten. Nista steg blir att ta
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fram de avtal som ska bildggas upphandlingen, exempelvis ramavtalet,
personuppgiftsavtal, bitrddesavtal. Slutligen ska upphandlingen
genomforas.

3.1.2 Reviderad tidplan

Krav- och upphandlingsfasen behover forldngas i och med val av
konkurrenspréglad dialog som upphandlingsform.

Forutom val av upphandlingsform férordar dven Statens servicecenter
att hela implementationsfasen finansieras av projektet och att datum
for slutredovisning ddarmed skjuts fram tills efter att
implementationsfasen ar slutférd och de sju piloterna dr anslutna till
tjdnsten. Se reviderad tidplan nedan.

Det &r viktigt att notera att det finns flera faktorer som Statens
servicecenter inte rader over som kan komma att paverka tidplanen.
Tidplanen ar exempelvis baserad pa att projektet 16per pa utan avbrott
efter att denna delrapport ldmnats och att det inte uppstir ndgon
overprovning av tilldelningsbeslutet i den kommande upphandlingen.
Tidplanen dr ddrmed prelimindr och kan komma att forskjutas
ytterligare.

En foérvaltningsgemensam tjanst for e-arkiv | - delrapport december 2016 33/37



Fortsatt arbete och finansiering

okt

nov

dec
2016-12-31
En tredje delrapport

jan

feb

mars

april Upphandlingsmoment ett:
Selektering

maj - Utskick av forfragningsunderlag
- Utvéardering av anbudssvar
- Beslut

juni

juli

aug —

Sent Upphandlingsmoment tva:

P Dialog med utvalda leverantdrer

- Proof of Concept-tester

okt - Utformning av slutgiltigt férfragningsunderlag

nov

Upphandlingsmoment tre:
= Genomfdérande av upphandling
dec - Foérfragningsunderlag faststélls och upphandling utlyses
- Utvardering av anbudssvar
- Tilldelningsbeslut
jan - Sakerhetsskyddsavtal och sékerhetsprévning
- Avtal tecknat fér systemstéd och drift

feb

= 4{ Implementationsfasen pabérjas l
mars
april —{ Tjansten acceptanstestad ‘
maj —| Produktionssattning av tjanst I
juni —| Samtliga pilotmyndigheter ska ha ansiutit till tjansten I
juli
aug H Projektavslut och éverlamning till linjeorganisation ‘
sept

—{ Slutrapport ‘

okt
nov —|6vriga myndigheter kan bérja ansluta till tjansten l
dec

En forvaltningsgemensam tjanst for e-arkiv | - delrapport december 2016 34 /37



Fortsatt arbete och finansiering

3.2 Finansiering av fortsatt arbete

3.2.1 Finansiering

For att kunna slutféra upphandlingen och dérefter ansluta de sju
pilotmyndigheterna till tjansten behdver regeringen bista med en
finansiering pa 5 miljoner kronor for 2017/2018, varav 3,7 miljoner
kravs for ar 2017.

Den budget pa tre miljoner for 2017 som tidigare aviserats behover
utokas dels pé grund av att krav- och upphandlingsfasen har forlangts
1 och med val av annan upphandlingsform och dels for att 4ven
implementationsfasen bor vara slutford innan uppdraget slutredovisas.
Aven implementationsfasen bor finansieras av projektet, d.v.s. att alla
sju pilotmyndigheter 4r anslutna innan projektavslut (se definition av
anslutning under avsnitt 2.1).

Delfinansiering

Det dr av storsta vikt att det inte blir ndgot avbrott i det pagéende
projektarbetet. Statens servicecenter forordar darfor en delfinansiering
av projektet i véintan pé att ett beslut om forordningsreglering kan tas.
En delfinansiering behdvs for att projektet inte ska riskera att tappa
resurser och kompetenser som dr knutna till uppdraget, vilket 1 sin tur
leder till en ytterligare forskjutning av tidplanen.

Det ér ocksa en viktig signal till bdde pilotmyndigheterna och andra
myndigheter som vintar pd att kunna ansluta sig till tjdnsten att
projektet dr prioriterat och ett strategiskt viktigt e-forvaltningsprojekt
inom statsforvaltningen.

3.2.2 Finansiering for ovriga medverkande i
projektet

Finansiering for Riksarkivets insatser

Riksarkivet har under projektets gdng bidragit med omfattande
kunskapsresurser, vilka hittills till stor del finansierats av myndigheten
sjdlv. Riksarkivet kommer under 2017-2018 att fortsdtta att bidra i
kravarbetet. Riksarkivet dr ocksa en viktig kunskapsresurs for
projektet i olika frdgor som t.ex. arkivforfattningar, de
forvaltningsgemensamma specifikationerna (FGS:er) och erfarenheter
kring tester. Projektet anser dérfor att det vore rimligt att Riksarkivet
far ersittning for sina kommande insatser ur ett centralt anslag.
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Finansiering for pilotmyndigheternas insatser
Aven pilotmyndigheterna har lagt ned mycket arbete under projektets
gang. Detta arbete har hittills finansierats av myndigheterna sjélva.

Infor e-arkivering krévs alltid ett gediget arbete, exempelvis;
Virdera informationen och utred gallring

e vad ér det for information, vilka lagar, forfattningar och
interna regelverk styr hanteringen?

Definiera metadata, informationsmodell och format

e vilka metadata finns och vilka behovs?
e vilka &r sokbehoven pa kort och ldng sikt?
¢ informationsmodell och begreppsmodell ska tas fram

Planering och teknik for export, inleverans och sokning

ar informationen korrekt, komplett och har rétt format?
ta fram leveranstypsspecifikation utifran FGS

finns det exportmojligheter i verksamhetssystemet?
vilken informationsklass har informationen?

definiera behorigheter och atkomst

Med utgdngspunkt frén dessa aktiviteter och det tidigare beskrivna
arbetet med att forbereda information for e-arkivering (se avsnitt
1.5.1), behover pilotmyndigheterna nu pabdrja arbetet med att vélja ut
och forbereda den forsta informationsmiangden som ska overforas till
e-arkivtjdnsten nir den &r uppsatt och 1 drift.

Projektet anser att det vore rimligt att &ven pilotmyndigheterna far
ersittning for sina kommande insatser ur ett centralt anslag.
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